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In IPv6 il campo hop limit & 255, lo stesso numero del time to live di IPv4, non & stato
alzato perché gli hop sono i salti tra router quindi se un pacchetto deve fare 255 salti &
gia tantissimo, quindi un numero piu alto non ha senso

si pud comunicare tra IPv4 e IPv6 tramite incapsulamento, perché IPv4 non &
compatibile con IPv6, quindi prendo il pacchetto IPv4 e lo incapsulo dentro un
pacchetto IPv6 cosi che questo possa viaggiare in una rete IPv6 o viceversa

NOVITA' assoluta di IPv6 gli header opzionali
S Optional headers

HBH Hop-by-Hop option (IPv6) (Jumbogram)
ICMP Internet Control Message (IPv4)
IGMP Internet Group Management (IPv4)
GGP Gateway-to-Gateway Protocol

P IP in IP (IPv4 encapsulation)

ST  Stream

TCP Transmission Control

EGP Exterior Gateway Protocol

IGP  Any private interior gateway

16 CHAOS Chaos

17 UDP User Datagram

29 ISO-TP4 ISO Transport Protocol Class 4
36 XTP XTP

43 RH  Routing header (IPv6)

44 FH  Fragmentation header (IPv6)

45 IDRP Inter-Domain Routing Protocol

46 RSVP Reservation Protocol

50 ESP Encapsulating Security Payload

51 AH  Authentication header (IPvG)

54 NHRP NBMA Next Hop Resolution Protocol
58 ICMP Internet Control Message (IPv6)

59 Null  No next header (IPv6)

60 DOH Destination Options header (IPv6)

Lo kWN=O

80 ISO-IP ISO Internet Protocol (CLNP)

83  VINES VINES

88 IGRP IGRP

89 OSPF OSPF (Open Shortest Path First)
93 AX25 AX.25 Frames

C'é anche il DHCP 6 che & migliore perché usando questi indirizzi non devo mandare
una DHCP request in broadcast da anonimo ma (capire perché non ho sentito)

Firewall
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2 tipi
- firewall software - che bloccano il pacchetto all'entrata (€ comunque possibile

attaccare, ma meglio di niente)
« firewall hardware - dispositivo esterno che fa solo questo

Questa ¢é la soluzione di firewall hardware.
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La zona interna al cerchio € nascosta al mondo esterno, mentre per fare quel firewall
uso router che mi filtrano i pacchetti e anche un dispositivo che pu0 leggere pacchetti
fino al livello application. (Esempio pratico: arriva un pacchetto con dentro un
eseguibile, I'application gateway lo vede e scarta il pacchetto)

ho capito che la rete la zona con il cerchio & isolata al mondo esterno (NON sta
parlando di DMZ)

La soluzione sopra € molto costosa, se voglio risparmiare opto per un firewall software
e basta

DMZ

Nella DMZ tipicamente metto dei server e metto delle regole di firewalling sia per uscire
che per entrare, in base ai server la dentro imposto queste regole (ad esempio la
comunicazione puo arrivare solo alla porta 80 oppure entrano solo richieste HTTP
ecc...)

Algoritmi di routing
Si ragiona per grafi pesati, ma bisogna stabilire il peso e sopratutto non & scontato
conoscere gia il grafo.
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Per stabilire il peso si usano diverse metriche (non ha specificato quali, forse il numero
di hop)

Se non conosciamo il grafo si deve fare una visita (algoritmi) e si guarda ogni cosa,
I'algoritmo di si chiama flooding,

Un nodo manda un pacchetto ai vicini e i vicini lo mandano ai loro vicini e cosi via...

Il problema & che si crea un circolo vizioso e si inonda la rete
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Un primo metodo per risolvere questo problema é ricordarsi di aver gia mandato quel
pacchetto e quindi se lo ricevono di nuovo lo scartano

seconda soluzione dopo un tot di hop (esempio 10) ogni router si ferma e non invia piu i
pacchetti

Il flooding ha un vantaggio: trova la strada migliore perché trova ogni strada possibile

ha nominato STP spannig tree protocol

in pratica serve trovare un albero per rappresentare questa rete quindi si organizza un
torneo in cui i nodi a 2 a 2 si sfidano per chi ha il MAC ADDRESS piu piccolo o piu alto
in questo modo I'informazione del vincitore si propaga a tutti e abbiamo un albero,
questa cosa e implementata in STP

Vantaggi di flooding

» trova la strada per la destinazione se esiste

« trova la migliore
Contro:

» crea una quantita gigante di pacchetti duplicati anche se la situazione puo essere
controllata
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Distance Vectors
E' stato il primo algoritmo di routing.
Ogni nodo conosce sicuramente i suoi vicini e ha una tabella in cui le colonne sono le
uscite del nodo e le righe sono le possibili destinazioni

costo verso la destinazione via

DOl |A__B D
A (1) 14

B 7 8

destinazione

D 4 11

CHORO R

Sono il nodo E e uso l'uscita A per arrivare ad A - peso 1
Sono il nodo E e uso l'uscita D per andare a C - peso 4

Perché si chiama distance vectors? (Ne dobbiamo parlare all'esame)
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